GOIANIAPREYV - Instituto de Previdéncia dos
Servidores do Municipio de Goiania DATA: 20/03/2024
VERSAO: 01

PG - Procedimento de Gestao

PROCESSO
Tl - Gerenciamento da Seguranga da Informacao

1. OBJETIVO

Padronizar o processo de Gerenciamento da Seguran¢a da Informagao do
Instituto de Previdéncia dos Servidores do Municipio de Goiania -
GOIANIAPREV, visando estabelecer as diretrizes estratégicas previstas na
Politica de Seguranca da Informacgao e definir procedimentos de contingéncia.

2. ABRANGENCIA
e AREAS GOIANIAPREV
ASSESSORIA DE TECNOLOGIA DA INFORMAGCAO
CHEGAB - Chefia de gabinete
DIRADM - Diretoria Administrativa
SICTEC - Secretaria Municipal de Inovagao, Ciéncia e Tecnologia

3. DOCUMENTOS DE REFERENCIA

e Lein®9.609, de 19 de fevereiro de 1998.
Dispbe sobre a protecdo da propriedade intelectual de programa de computador, sua
comercializagdo no Pais, e da outras providéncias, da Lei 12.527 de 18/11/20211,
atualizada pela lei 12.737 de 30/11/2012 — que dispbe sobre tipificagao criminal de
delitos informaticos, e da Lei 13.709 de 14/08/2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD) que regula o acesso a informagdo, Politica de Seguranga da
Informacéo.

4. DEFINIGOES / SIGLAS UTILIZADAS
4.1 SIGLAS

e APP (Aplicativo): trata-se de um programa desenvolvido para executar uma
funcao especifica, basicamente para o usuario.
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e BACKUP - E a copia de dados de um dispositivo de armazenamento a outro
para que possam ser restaurados em caso da perda dos dados originais, o que
pode envolver apagamentos acidentais ou corrupgéo de dados.

e COOKIES - Sao pequenos arquivos que ficam armazenados no computador.
Eles sao feitos para guardar dados especificos de um cliente ou website, para
serem acessados futuramente pelo servidor web de maneira mais rapida.

e DASHBOARDS - Sao painéis visuais que centralizam informagdes importantes
para o negocio. Permitem, desta forma, entender o cenario em tempo real e
tomar decis6es baseadas em informacdes reais e que estdo ocorrendo agora,
monitoradas minuto a minuto.

e FIREWALL - E um dispositivo de uma rede de computadores que tem por
objetivo aplicar uma politica de seguranga a um determinado ponto da rede.

e HTML (hyper text markup language) - € a linguagem de marcagdao mais
popular na internet.

e http (hypertext transfer protocol — protocolo de transferéncia de hipertexto) - é
um protocolo de comunicacdo que decide como dois computadores ou
programas transmitirdo dados na Internet. Normalmente, o https utiliza a porta
80 se comunicando na linguagem HTML.

e https (hypertext transfer protocol secure — protocolo seguro de transferéncia de
hipertexto ) - é uma implementagcdo do protocolo https sobre uma camada
adicional de seguranga que utiliza o protocolo SSL/TLS (protocolos de
seguranga que protegem as telecomunicag¢des via internet para servigos de
transferéncia de dados.). Essa camada adicional permite que os dados sejam
transmitidos por meio de uma conexao criptografada e que se verifique a
autenticidade do servidor e do cliente por meio de certificados digitais.
INTRANET - E a rede interna de computadores de uma empresa.

IP (internet protocol — protocolo de internet) € um enderego unico que
diferencia cada dispositivo conectado a internet.

e IPv6 - E a versdo mais atualizada do IP e possui mais nimeros e protocolos.
Surgiu para substituir gradativamente o IPv4, que ja ndo suporta mais o cenario
atual de IPs.

e JAVA - E uma linguagem de programacgao interpretada orientada a objetos.
Diferente das linguagens de programacao convencionais, que sdo compiladas
para codigo nativo, € compilada para um bytecode (cédigo de um programa
escrito na linguagem Java) que é executado por uma maquina virtual (JVMs).
PDF (portable document format) - significa formato de documento portatil.
HACK - Local fisico onde se monta um conjunto de equipamentos
relacionados, como servidores, roteadores, switches, etc.
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e TCPI/IP - E um conjunto de protocolos de comunicagéo entre computadores em
rede. Seu nome vem de dois protocolos: o TCP (transmission control protocol —
protocolo de controle de transmissao) e o IP (internet protocol — protocolo de
internet). O conjunto de protocolos pode ser visto como um modelo de
camadas, onde cada camada € responsavel por um grupo de tarefas,
fornecendo um conjunto de servigos bem definidos para o protocolo da camada
superior.

TI - Tecnologia da informacgao;
TIC (tecnologia da informacdo e comunicagao) - Correspondem a um conjunto
de recursos tecnoldgicos integrados entre si. O TIC consiste em todos os
meios técnicos usados para tratar a informacao e auxiliar na comunicacéao, o
que inclui hardware e software.

e VPN (virtual private network — rede privada virtual) - E uma rede de
comunicagao privada. Por fornecer autenticacdo e confidencialidade na
transmissdo de dados, além de protocolos criptografados por tunelamento, as
VPNs tornam-se mais seguras e confiaveis nas comunicacoes.

e XML (extensible markup language) - E uma linguagem de marcagdo capaz de
descrever diversos tipos de dados. E um dos subtipos da SGML (standard
generalized markup language) e sua principal finalidade é facilitar o
compartilhamento de informagbes através da internet. Uma das caracteristicas
fundamentais do XML é possibilitar a criagdo de uma infraestrutura Unica para
diversas linguagens, facilitando a definicdo de linguagens desconhecidas.

e WEB - WWW (world wide web) ou WEB ¢ a sigla que denomina a rede mundial
de computadores ligados em rede.

5. DETALHAMENTO DO PROCESSO
A execucgao deste processo devera seguir as diretrizes estabelecidas abaixo:
Atividade 1: Solicitar agdes de Tl

Responsavel: Todas as areas do GOIANIAPREV
Descricao da atividade:

. As solicitagdes sao recebidas via SEI, via memorando.
As areas encaminham para o Gabinete da Presidéncia ou diretamente para a area de Tl de acordo
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com o tipo de solicitagao:

TIPOS DE SOLICITACOES

% Solicitacées que dependem da autorizagcdo da Presidéncia
(A solicitacao vai para o Gabinete da Presidéncia e, se autorizado, € encaminhada para a
areade Tl)

CONTROLE DE ACESSOS LOGICOS
. Liberagéo ou bloqueio de acessos ao(s):
SISTEMAS
e COMPLETE
SEI
INTRANET
SIGEP
Portal do Servidor
Correio eletrdnico
e Internet

REDE INTERNA (PASTAS DE REDE)

% Solicitagées que NAO dependem de autorizacdo da Presidéncia
CONTROLE DE ACESSOS LOGICOS

. Manutencgéao de senhas de acesso aos sistemas

ASSISTENCIAS TECNICAS:

. Falha nos sistemas

. Falha na rede (elétrica e l6gica)

. Falha na rede elétrica (instalagdes)

. Assisténcia técnica ao usuario

. Assisténcia técnica (hardware e software)

CONTROLE DE ACESSO FiSICO

(Liberagédo de acessos as salas de hack de infraestrutura de rede)
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Atividade 2: Analisar solicitagbes
Responsavel: DIRADM/TI

Descricao da atividade:
A area de Tl recebe a solicitagdo (do Gabinete da Presidéncia ou diretamente da area, conforme tipo

de solicitagdo) e faz a identificagdo do tipo de solicitagdo, assim como, a distribuigdo para o
responsavel pelo atendimento.

e TIPOS DE SOLICITACOES

o
*

*

CONTROLE DE ACESSOS LOGICOS
. Liberagéo ou bloqueio de acessos ao(s):
SISTEMAS
e COMPLETE
O administrador de senha devera:
m Verificar se a solicitagdo esta autorizada pela Presidéncia.
m  Acessar o sistema COMPLETE com login e senha
m Para liberagédo de acesso: verificar se a lotagdo do servidor em questao esta
no GOIANIAPREV. (Caso ndo esteja ndo é possivel liberar o acesso).
m Realizar a liberagédo de acesso.

Opcgoes: Sistemas Administrativos > Administracao De Senhas >
Cadastro>Por Sistema. Colocar matricula, apos digite “Enter”.
e SEI - A liberacao/bloqueio do acesso ao sistema SEI é feita pela Casa Civil, por meio
de oficio encaminhado pela Secretaria Geral do GOIANIAPREV.
e INTRANET - A liberagédo/bloqueio do acesso a INTRANET ¢ atendida pela area de
TI, que recebe a solicitagcéo e regera a senha.

® SIGEP - Atualmente a liberagcdo de acesso/bloqueio/desbloqueio do SIGEP esta
sendo realizado por um prestador de servigcos da empresa contratada.

e Portal do Servidor - SIGEP - A liberagao/bloqueio/desbloqueio de acesso é feito por
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um prestador de servicos na funcado de “gestor do SIGEP” e pelos servidores da
recepcao do GOIANIAPREV.
e Portal do Servidor - A liberagdo de acesso é feita no ato da posse pela SEMAD e o
desbloqueio pela Geréncia de Pessoas do 6rgao.
e Correio eletrénico - A liberagao do acesso é feita pela area de Tl. Acessar o sistema
COMPLETE
Opcbes: Sistemas  Administrativos> Administracdo de Senhas>Pedidos de

User-id/Rede/E-mail>Criacao de E-mail > digitar a matricula e o primeiro nome do servidor e
F5 (para enviar o pedido para a SICTEC)
O Bloqueio do acesso é feito via OS no sistema de INTRANET para a SICTEC.

e Internet - A liberagdo/acesso da internet € concomitante com o acesso a rede.

REDE INTERNA (PASTAS DE REDE)
A liberagcdo ou bloqueio de acesso a pasta de rede é feita mediante solicitagcdo via OS na
INTRANET para a SICTEC.

% Solicitacées que NAO dependem de autorizacdo da Presidéncia
CONTROLE DE ACESSOS LOGICOS
. Manutencéao de senhas de acesso aos sistemas
e COMPLETE
Entrar no COMPLETE - Opcgdes: Sistemas Administrativos > Administracao De
Senhas>Pedidos de User-id/Rede/E-mail
Em caso de desbloqueio de senha “2 - Desbloqueio de User-id”
Em caso de gerar nova senha: “ 3 - Regeragao de Senha”
e SEI, INTRANET, correios eletronico, acesso a rede:
Acessar a INTRANET (https://outprod01.goiania.go.gov.br/Intranet)
Abrir uma OS via INTRANET para a SICTEC, solicitando uma nova senha de rede.
Na Aba “Sistemas” clicar em “Atendimento”, “Incluir uma nova solicitagdo”, preencher os
dados da solicitagao, preencher o campo “Servigo” (Servigos de Rede e Micro Informatica -
Suporte Técnico) e “Gravar”.
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e SIGEP
Acessar o link:
http: iania.bsi

w U B goan azsitbroombrjrecovany-passwa s ©

OSIGEP OSIGEP

Sistema Integraco de Gestéo Piblica

Usurio Senha
o e Recuperacio de Senha
Codigo SMS -
Esquece a senha?

wmsigepcombr

wwwsigep.com.br

e Portal do Servidor
Acessar o Portal do Servidor:
(https://www.goiania.go.gov.br/sistemas/saces/asp/saces00000f0.asp?sigla=sipsm)
Clicar em “Regerar Senha pra outros usuarios”, digitar a matricula do servidor, “confirmar
dados” e clicar em “regerar senha”.

Diretoria Administrativa

Elaborado/ revisado por Assessoria de Tecnologia da Informagéao

Em: 20/ 03/2024


http://goiania.bsit-br.com.br/login.jsf?redir=/manager/human-resources/initial.jsf
https://www.goiania.go.gov.br/sistemas/saces/asp/saces00000f0.asp?sigla=sipsm

GOIANIAPREY - Instituto de Previdéncia dos

& T 1 A
Clamisiy
By SOIANIA

)“ i) INSTITUTO DE PREVIDENCIADOS
P omm—" S cRVIDORES D0 MUNCIIO DE GOIANA

PROCESSO

Servidores do Municipio de Goiania

DATA: 20/03/2024
VERSAO: 01

PG — Procedimento de Gestao

Tl - Gerenciamento da Seguranca da Informacao

{E‘—; e

MENU PRINCIPAL
Menu
» ATUALIZACAO CADASTRAL
Clique o lnk acima para realizar atvalzado cadastral

» Consultar Dados Pessoais
Consulta documentacdo, dependentes, capacitaco, habilltago e beneficiérios

» Consultar Dados Funcionais
Consulta dados do cargo, lotacdo, afastamento, férias e fungbes gratificadas.

» Emitir Contracheque
Emissdo do contra cheque do servidor.

» Emitir ficha financeira
Emissdo da ficha financeira anual.

» Emitir Comprovante de Rendimentos Anuais (Cédula C)
Emisséo da Cédula C para imposto de renda

» EXTRATO PREVIDENCIARIO
Visualizago o extrato indvidualizado de contribuigo previdenciaria

» SERVICOS IMAS
Servigo de emisso de guias médicas e extratos o IMAS

» Processo eletronico digital
Senvico de abertura de processos.

» Regerar Senha
Regerar senha para outros usudrios.

» Aceite 10.488/2020 - Educagio

Secretaria Municipal de Administracdo
Assessoria de Comunica o

» Consultar Margem Consignavel (Manual CONSIGLOG)
Consulta a margem consignavel do servidor, os langamentos ja efetuados e o saldo.

» FAQ da Consiglog
Duvidas frequentes

» Estatuto do Servidor
Consulta ao Estatuto do Servidor Pdblico Municipal (formato PDF),

» Alterar Senha
Alterar senha do usuério atual.

onta
Criicas, dividas, sugestbes, informagdes

» JUNTA MEDICA
Pericia médica na Junta Médica
» SESMT (Agendamento)
Realizar agendamento de exame perisdico no Sesmet,

» CONTRATO DE RESULTADOS
Aceite Adesao.

»ADC - Avaliagéo de Desempenho por Competéncias.
ADC - Avaliagdo de Desempenho por Competéncias.

» Consulta Processo:

s
ConsultariVerificar pendéncias de processos

» Emitir DUAM para Pecilio
E

o de DUAM par ento avulso da contribuigdo mensal do Peciio

nentacéo Servidor
0 da ficha de movimentacdo do servidor.

lenciéria para servidores de licenca para interesse particular

ASSISTENCIAS TECNICAS:

. Falha nos sistemas - Se a falha for nos sistemas da Prefeitura - abrir OS na Intranet. Se a falha for
no sistema operacional ou softwares em geral (windows, pacote office, etc) a area de Tl da o primeiro
suporte e, caso ndo seja solucionado, abre OS para providéncias do suporte técnico da SICTEC.

. Falha na rede (elétrica e légica) - A area de Tl tenta solucionar o problema, caso nao seja
possivel, abre OS para providéncias do suporte técnico da SICTEC.

. Falha na rede elétrica (instalagdes) - A area de Tl tenta solucionar o problema, caso néo seja
possivel, a DIRADM abre OS para providéncias do suporte técnico do 6rgéo responsavel (SINFRA ou
SICTEC).

. Assisténcia técnica ao usuario - A area de Tl da suporte interno, solucionando duvidas dos
servidores;

. Assisténcia técnica (hardwares) - A area de Tl da suporte interno quanto a manutengéo de
equipamentos e, caso nao seja solucionado, abre OS para providéncias do suporte técnico da
SICTEC.

CONTROLE DE ACESSO FiSICO

(Liberac&o de acessos as salas de hack de infraestrutura de rede)

O controle e a liberagdo de acesso as salas de hack de infraestrutura de rede e nobreak - para
servidores ou prestadores de servicos - € feito pela assessoria de Tl, que detém as chaves do local.
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Atividade 3: Atender solicitacdes
Responsavel: DIRADM/TI

Descricao da atividade:

A area de Tl atende as areas, conforme o tipo de solicitagdo e as diretrizes previstas na Politica de
Seguranga da Informacgéo (anexo 6.2)

Atividade 4: Fazer o Plano de Contingéncia
Responsavel: DIRADM/TI
Descricao da atividade:

Conforme a PSI:

. Cabe a alta gestdo tomar decisées referentes aos casos de descumprimento da politica e das
normas de segurancga da informacdo, mediante a apresentacédo de propostas da T.1.

. Instituir o Comité Gestor da PSI o qual devera, entre outras atribuicbes previstas na PSI, instituir o
modelo de gestdo previsto na PSI e alinhar as agbes de Tl com o Planejamento Estratégico do
GOIANIAPREV.

. Em casos de incidentes de seguranga, os gestores da informagédo devem participar da investigagdo
das informagbes sob sua responsabilidade;

z

COPIA DE SEGURANCA(BACKUP)
BACKUP - Servidores
Todos os dados pertinentes ao GOIANIAPREYV deverdo ser armazenados no Servidor de Rede. E
de responsabilidade de cada servidor do GOIANIAPREYV este armazenamento.
A integridade e ndo perda dos dados armazenados no Servidor de Rede é de responsabilidade
da SICTEC.

BACKUP -BANCO DE DADOS

Atualmente existem 03 (trés) Banco de Dados: o ADABAS, o DB2 e o SQL Server.

Nestes bancos estdo armazenados todos os dados dos sistemas corporativos da prefeitura de
Goiania/GOIANIAPREV.

Estes bancos possuem copias de seguranca diaria de segunda a sexta-feira, com a seguinte
retencdo: 12 (doze) dias, dia-a-dia e uma cdpia mensal com retengao de 05 (cinco) anos.
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CONTROLE DE ACESSO FiSICO (para o hacks de banco de dados)

O Data Center da SICTEC possui um controle de acesso através de verificagdo digital e cameras
de videomonitoramento, de tal forma que somente pessoas autorizadas conseguem adentrar ao
Data Center e é possivel recuperar a imagem de todas as pessoas que adentraram ao local.

CONTROLE DE ACESSOS LOGICOS

SISTEMAS

Os Sistemas da Intranet sdo executados em equipamentos virtualizados, tolerante a falhas, ou
seja, mesmo que o servidor ou disco que esta executando os Sistemas da Intranet venham falhar
ele sera executado em um novo servidor acessando outro disco.

O mesmo acontece para o controle de acesso a rede, que possui diversos servidores de “login”
(Controladores de Dominio) em paralelo.

O Data Center onde estdo os computadores servidores possui energia estabilizada e tolerante a
falhas através de Nobreak de 15 minutos e gerador de energia através de motor a diesel. A
temperatura do Data Center é controlada por um sistema de refrigeragdo com alerta para falhas.
Para falhas catastréficas, semanalmente, uma copia dos principais dados de backup séao
retirados do Data Center e enviados a uma outra localidade.

Internet - Sua contingéncia é entrar em contato com a SICTEC e aguardar a prestadora de
servigos de fibra optica corrigir o problema.

REDE INTERNA (PASTAS DE REDE)

O Plano de Contingéncia é o mesmo para os sistemas, porém o backup é realizado diariamente e a
guarda das informacdes € de sete dias.

ASSISTENCIAS TECNICAS

. Falha nos sistemas - Ligar no ramal 3838, ramal da SICTEC, e abrir uma ordem de servico.

. Falha na rede (elétrica e Idgica) - O GOIANIAPREV conta com um nobreak com autonomia de 2
hs para os desktops, bem como ao hack da sala de servidores.

Elétrica:

Acionar a EQUATORIAL.

Alertar aos usuarios sobre a autonomia do nobreak e pedir para que finalizem as sessbes nos
desktops.

Ldgica:
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Acionar a SICTEC via ramal 3838 e os mesmos acionam a prestadora de servigos de fibra optica.
Alertar aos usuarios sobre a instabilidade da rede logica.

. Falha na rede elétrica (instalagdes) - A sede do GOIANIAPREV conta com um nobreak ligado a
todos os desktops da sede, bem como ao hack da sala de servidores, com tempo de autonomia
minima de quarenta minutos.

Em caso de interrupgéo de energia elétrica, acionar a concessionaria de energia elétrica e alertar aos
usuarios sobre a autonomia do nobreak, assim como, pedir para que finalizem as sessbes nos
desktops.

. Assisténcia técnica ao usuario/servidor - O servidor/usuario entra em contato com o Ramal 5803,
da area de TI. E feita uma verificacdo da solicitagdo. Se necessario o servidor de TI
(Fabio/Sheila/Marcilene) vai in loco para atendimento, caso seja mais simples & resolvido pelo
telefone e o atendimento encerrado.

. Assisténcia técnica (hardware) - O servidor da area de Tl faz a verificagao da corregdo. Caso o
equipamento tenha assisténcia técnica ativa € acionado o prestador de servigo. Nao tendo, verifica-se
se ha a possibilidade de conserto no GOIANIAPREYV ou, se precisar, encaminhar para a SICTEC.

CONTROLE DE ACESSO FiSICO

O controle de acesso fisico é regulamentado pela PSI, conforme as seguintes diretrizes:

IV —Seguranga Fisica: Toda entrega de materiais, inclusive equipamentos e suprimentos, deve ser
comunicada antecipadamente a area administrativa responsavel pelo patriménio/almoxarifado, com
indicagdo do tipo de material e da unidade a que se destina e nome do servidor responsavel pelo
recebimento.

O acesso ao GOIANIAPREV sera somente permitido para pessoas autorizadas, pelo monitoramento da
recepgdo, acompanhado pelo guarda municipal ou vigilante terceirizado, de modo a controlar entrada e
saida de visitantes, pessoal interno e estabelecer perimetros de segurancga;
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6.2. POLITICA DA SEGURANCA DA INFORMACAO

Publicacdo no Diario Oficial do Municipio de Goidnia
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